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Zakres szkolenia

» Geneza regulacji dotyczacej cyberbezpieczenstwa;

» Systematyka ustawy o Krajowym Systemie Cyberbezpieczenstwa (zakres
przedmiotowy i podmiotowy);

» Cyberprzestrzen i cyberbezpieczenstwo w kontekscie zapewniania bezpieczenstwa
informacyjnego;

» Jednostka samorzadu terytorialnego jako podmiot publiczny zobowiazany do
stosowania ustawy o Krajowym Systemie Cyberbezpieczenstwa;

» Obowiazek wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z
podmiotami krajowego systemu cyberbezpieczenstwa;

» Obowiazki zwiazane z zarzadzaniem incydentem w podmiocie publicznym;

» Dodatkowe informacje przekazywane do CSIRT w zwiazku ze zgtoszeniem
incydentu w podmiocie publicznym;

» Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 a
jednostki samorzadu terytorialnego;

» Obowiazki jednostki samorzadu terytorialnego w Krajowym Systemie
Cyberbezpieczenstwa w relacji do innych pokrewnych regulacji zwiazanych z
zapewnianiem bezpieczenstwa informacyjnego i ochrony danych osobowych.



Cyberprzestrzen

» Art. 2 ust. Ib ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowodcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej stanowi, ze przez
cyberprzestrzen rozumie si¢ przestrzen przetwarzania i
wymiany informacji tworzong przez systemy
teleinformatyczne, okreslone w art. 3 pkt 3 wustawy o
informatyzacji  dziatalnosci podmiotow realizujacych  zadania
publiczne, wraz z powiazaniami pomiedzy nimi oraz relacjami z
uzytkownikami.

Zgodnie z art. 3 pkt 3 ustawy o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne system teleinformatyczny to zespot
wspotpracujacych ze soba urzadzen informatycznych (ang. hardware)

oprogramowania  (ang.  software)  zapewniajacy  przetwarzanie,

przechowywanie, a takze wysyfanie i odbieranie danych (ang. content) przez
sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego w rozumieniu przepisow ustawy -
Prawo telekomunikacyjne.




Regulacje prawne odnoszace sie do
problematyki cyberbezpieczenstwa

Cyberbezpieczenstwo (art. 2 pkt 4 ustawy o krajowym systemie

cyberbezpieczenstwa — UKSC) to odpornosc systemow
informacyjnych na dziatania naruszajace poufnosé,
integralnosé, dostepnos¢ i autentycznosc przetwarzanych

danych lub zwiazanych z nimi ustug oferowanych przez te systemy;

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa stanowi wdrozenie Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkow na rzecz wysokiego wspodlnego poziomu bezpieczenstwa
sieci i systemow informatycznych na terytorium Unii (NIS):

Podstawowym celem niniejszej dyrektywy jest osiagnigcie wysokiego

wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych
w Unii, aby poprawic¢ funkcjonowanie rynku wewnetrznego.

Wspomniany akt prawa UE nie odnosi sie¢ do obowigzkow podmiotow
publicznych - w tym jednostek samorzadu terytorialnego.



Cyberbezpieczenstwo a bezpieczenstwo
informacyjne

»

Cyberbezpieczenstwo (art. 2 pkt 4 ustawy o krajowym systemie cyberbezpieczenstwa —
UKSC) to odpornos¢ systemow informacyjnych na dziatania naruszajace poufnosé,
integralnos¢, dostepnos¢ i autentycznos¢ przetwarzanych danych lub zwiazanych z nimi
ustug oferowanych przez te systemy;

Cyberbezpieczenstwo oznacza dziatania niezbedne do ochrony sieci i systemow
informatycznych, uzytkownikéw takich systeméow oraz innych osob przed cyberzagrozeniami
(art. 2 pkt | rozporzadzenia UE z dnia |17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013
(akt o cyberbezpieczenstwie))

System informacyjny (art. 2 pkt 14 UKSC) - system teleinformatyczny wraz z
przetwarzanymi w nim danymi w postaci elektronicznej;

Bezpieczenstwo sieci i systemow informatycznych (art. 4 pkt 2 dyrektywy NIS) -
oznacza odpornos¢ sieci i systemow informatycznych, przy danym poziomie zaufania, na
wszelkie dziafania naruszajace dostepnosc, autentycznosc, integralnos¢ lub poufnosé
przechowywanych lub przekazywanych, lub przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych lub dostepnych poprzez te sieci i systemy informatyczne;

Bezpieczenstwo informac;ji (ISO 27000 - Technika informatyczna - Techniki bezpieczenstwa
- Systemy zarzadzania bezpieczenstwem informaciji - Przeglad i terminologia) — zachowanie
poufnosci, integralnosci i dostepnosci informacji; dodatkowo moga by¢ brane pod
uwage inne wilasnosci, takie jak autentycznos¢, rozliczalnosé, niezaprzeczalnosé i niezawodnosc.



Atrybuty bezpieczenstwa informaciji

)

Poufnos¢ (ang. confidentiality) to wfasciwosc, ze informacja
nie jest udostepniana lub wyjawiana nieupowaznionym
osobom, podmiotom lub procesom.

Integralnos¢ (ang. integrity) to wilasciwosCc zapewnienia
doktadnosci i kompletnosci aktywow (zasobow).

Dostepnos¢ (ang. availiability) to wtasciwosc bycia dostepnym
i uzytecznym na zadanie upowaznionego podmiotu.

Autentycznos¢ (ang. authenticity) to  wiasciwosc
Zapewniajaca, ze tozsamosc podmiotu lub zasobu jest taka, jak
deklarowana; dotyczy uzytkownikow, procesow, systemow lub
nawet instytucji; autentycznosc; zwiazana jest z badaniem, czy
ktos lub cos jest tym/czym za kogo/co sie podaje.




Europejska Agenda Cytrowa (COM(2010) 245)

» Jest to inicjatywa przewodnia wyodrebniona w ramach
strategii Europa 2020.

» Obszary dziatan agendy cyfrowe;j:

2.1.3. Dynamiczny jednolity rynek cyfrowy - budowanie zaufania do
srodowiska cyfrowego;

2.3. Zaufanie i bezpieczenstwo

Gtowne dziatanie 6: Przedstawienie w 2010 r. srodkow ukierunkowanych
na prowadzenie na wysokim szczeblu udoskonalonej polityki w

zakresie bezpieczenstwa sieci i informacji, w tym inicjatyw
ustawodawczych, takich jak np. unowoczesnienie Agencji ds.
Bezpieczenstwa Sieci i Informacji (ENISA), a takze przedstawienie

srodkow umozliwiajacych szybsze reagowanie na wypadek atakow
cybernetycznych, w tym CERT dla instytucji UE;

Gtowne dziatanie 7: Przedstawienie do 2010 r. srodkow, w tym inicjatyw
ustawodawczych, ukierunkowanych na zwalczanie atakow
cybernetycznych na systemy informatyczne oraz powiazanych przepisow
dotyczacych jurysdykcji w cyberprzestrzeni na szczeblu europejskim i
miedzynarodowym (do 2013 r.).



Strategia bezpieczenstwa cybernetycznego Unii
Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzen

>

Komisja Europejska w dniu 7 lutego 2013 roku opublikowata
,,VVspolny komunikat Parlamentu Europejskiego, Rady, Europejskiego

Komitetu Ekonomiczno-Spotecznego i Komitetu Regionow —
Strategia bezpieczenstwa cybernetycznego Unii
Europejskiej: otwarta, bezpieczna i chroniona

cyberprzestrzen” (JOIN/2013/01).

Dokument ten jest pierwszym dokumentem strategicznym UE w
zakresie cyberbezpieczenstwa.

W omawianej strategii Komisja zwraca si¢ do Parlamentu
Europejskiego i Rady o szybkie przyjecie wniosku dotyczacego
dyrektywy w sprawie wspodlnego wysokiego poziomu
bezpieczenstwa sieci i informacji w catej Unii, ktory reguluje

kwestie krajowych zdolnosci i krajowej gotowosci,
wspotpracy na poziomie UE oraz stosowania praktyk w
zakresie przeciwdziatania zagrozeniom i  wymiany

informacji dotyczacych bezpieczenstwa sieci i informacji.



Systematyka ustawy o Krajowym Systemie
Cyberbezpieczenstwa
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Rozdziat |. Przepisy ogdlne

Rozdziat 2. Identyfikacja i rejestracja operatorow ustug kluczowych
Rozdziat 3. Obowiazki operatoréw ustug kluczowych

Rozdziat 4. Obowiazki dostawcow ustug cyfrowych

Rozdziat 5. Obowiazki podmiotéw publicznych

Rozdziat 6. Zadania CSIRT MON, CSIRT NASK i CSIRT GOV (Zespoty Reagowania na Incydenty
Bezpieczenstwa Komputerowego)

Rozdziat 7. Zasady udostepniania informacji i przetwarzania danych osobowych
Rozdziat 8. Organy wihasciwe do spraw cyberbezpieczenstwa

Rozdziat 9. Zadania ministra wiasciwego do spraw informatyzac;ji

Rozdziat 10. Zadania Ministra Obrony Narodowe;j

Rozdziat I|. Nadzor i kontrola operatoréw ustug kluczowych, dostawcow ustug cyfrowych i podmiotéow
swiadczacych ustugi w zakresie cyberbezpieczenstwa

Rozdziat 12. Petnomocnik i Kolegium

Rozdziat |3. Strategia

Rozdziat 4. Przepisy o karach pienigznych

Rozdziat 15. Zmiany w przepisach, przepisy przejsciowe, dostosowujace i koncowe
ZALACZNIK Nr |.Sektory i podsektory oraz rodzaje podmiotéw

ZAYACZNIK Nr |.Ustugi cyfrowe

Internetowa platforma handlowa
Ustuga przetwarzania w chmurze
Wyszukiwarka internetowa



Podmioty publiczne (jednostki samorzadu terytorialnego)
w Krajowym Systemie Cyberbezpieczenstwa

» Na podstawie art. 4 pkt 7 UKSC w zwiazku z art. 9
pkt 2 ustawy o finansach publicznych do podmiotow
objetych Krajowym Systemem Cyberbezpieczenstwa
naleza jednostki samorzadu terytorialnego oraz ich

zwiazki.



Obowiazki podmiotow publicznych (jednostek
samorzadu terytorialnego) w Krajowym Systemie
Cyberbezpieczenstwa

> wyznaczenie osoby odpowiedzialnej Za
utrzymywanie  kontaktow z  podmiotami
Krajowego Systemu Cyberbezpieczenstwa;

> zglaszanie i obstuga incydentu (zdarzenie, ktore
ma lub moze miec niekorzystny wplyw na
cyberbezpieczenstwo);

> informowanie wilasciwego CSIRT (Zespotu
Reagowania na Incydenty Bezpieczenstwa
Komputerowego).



Incydent w podmiocie publicznym i jego
obstuga

> incydent w podmiocie publicznym - incydent, ktory
powoduje lub moze spowodowac obnizenie jakosci lub
przerwanie realizacji zadania publicznego realizowanego
przez podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15

(art. 2 pkt 9 UKSC);

> obstuga incydentu - czynnosci umozliwiajace wykrywanie,
rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje,
podejmowanie dziatan naprawczych i ograniczenie skutkow

incydentu (art. 2 pkt 10 UKSC).

» zarzadzanie incydentem - obstuge incydentu, wyszukiwanie
powiazan miedzy incydentami, usuwanie przyczyn ich
wystapienia oraz opracowywanie wnioskow wynikajacych z
obstugi incydentu (art. 2 pkt |8 UKSC);



Obowiazek wyznaczenia osoby odpowiedzialnej za
utrzymywanie kontaktow z podmiotami krajowego
systemu cyberbezpieczenstwa

Art. 21 ust. | UKSC:

» |.Podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, realizujacy zadanie
publiczne zalezne od systemu informacyjnego jest obowiazany do
wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa.

» 3. Jednostka samorzadu terytorialnego moze wyznaczy¢ jedna
osobe odpowiedzialna za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych
zaleznych od systemoéw informacyjnych, realizowanych przez jej
jednostki organizacyjne.

» Aktualnie informacje o wyznaczeniu takiej osoby przekazujemy przez
formularz https://incydent.cert.pl/osoba-kontaktowa, na adres emailowy
ksc@cert.pl lub w formie tradycyjnego pisma.

W odniesieniu do jednostki samorzadu terytorialnego na podstawie art. 22 ust. |
pkt 5 UKSC dane tej osoby (imie i nazwisko, numer telefonu oraz adres poczty

elektronicznej) przekazujemy w terminie 14 dni od dnia jej wyznaczenia
CSIRT NASK.



mailto:ksc@cert.pl

Obowiazki w zakresie zarzadzania incydentem
w podmiocie publicznym (art. 22 ust. 1 UKSC)

»  zapewnia zarzadzanie incydentem w podmiocie publicznym;

»  zgtasza incydent w podmiocie publicznym niezwtocznie, nie pozniej niz w
ciagu 24 godzin od momentu wykrycia, do wiasciwego CSIRT MON, CSIRT
NASK lub CSIRT GOV;

»  zapewnhnia obstuge incydentu w podmiocie publicznym i incydentu krytycznego
we wspotpracy z wilasciwym CSIRT (MON/NASK/GOV), przekazujac
niezbedne dane, w tym dane osobowe;

>  zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane,
dostep do wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa i
stosowanie skutecznych sposobow zabezpieczania si¢ przed tymi zagrozeniami, w
szczegolnosci przez publikowanie informacji w tym zakresie na swojej stronie
internetowe;;

»  przekazuje do wtasciwego CSIRT (MON/NASK/GOV) dane osoby, o ktore;
mowa w art. 21, obejmujace imig i nazwisko, numer telefonu oraz adres poczty
elektronicznej, w terminie 14 dni od dnia jej wyznaczenia, a takze
informacje o zmianie tych danych w terminie 14 dni od dnia ich zmiany.

Zgodnie z art. 26 ust. 6 pkt | lit. a UKSC do zadan CSIRT NASK nalezy

koordynacja obstugi incydentow zglaszanych przez jednostki samorzadu
terytorialnego




Tresc zgloszenia incydentu w podmiocie
pubhcznym (art. 23 UKSC)

YV V VY VY

dane podmiotu zglaszajacego, w tym nazwe podmiotu, numer we wilasciwym
rejestrze, siedzibe i adres;

imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby
sktadajacej zgtoszenie;

imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby
uprawnionej do sktadania wyjasnien dotyczacych zglaszanych informacji;

opis wplywu incydentu w podmiocie publicznym na realizowane zadanie
publiczne (wskazanie tego zadania publicznego; liczby osob, na ktore incydent miat
wptyw; momentu wystapienia i wykrycia incydentu oraz czas jego trwania; zasiegu
geograficznego obszaru, ktorego dotyczy incydent; przyczyny zaistnienia incydentu
i sposobu jego przebiegu oraz skutki jego oddziatywania na systemy informacyjne
podmiotu publicznego);

informacje o przyczynie i Zzrodle incydentu;

informacje o podjetych dziataniach zapobiegawczych;

informacje o podjetych dziataniach naprawczych;

inne istotne informacje.

Zgloszenie przekazywane jest w postaci elektronicznej, poprzez uzupetnienie formularza

internetowego znajdujacego si¢ na stronie: lub wystanie wiadomosci
email na adres:



https://incydent.cert.pl/
mailto:cert@cert.pl

Dodatkowe informacje przekazywane w zwiazku ze
zgloszeniem incydentu w podmiocie publicznym (art.

23 ust. 2-5 UKSC)

>

Podmiot publiczny przekazuje informacje znane mu w chwili
dokonywania zgloszenia, ktore uzupetnia w trakcie obstugi
incydentu w podmiocie publicznym.

Podmiot publiczny przekazuje, w niezbednym zakresie, w
zgloszeniu, o ktorym mowa w art. 22 ust. | pkt 2, informacje
stanowiace tajemnice prawnie chronione, w tym stanowiace

tajemnice przedsigbiorstwa, gdy jest to konieczne do realizac;ji
zadan wiasciwego CSIRT (MON/NASK/GOYV).

Wiasciwy CSIRT (MON/NASK/GOV) moze zwroci¢ sie do
podmiotu publicznego o uzupetnienie zgltoszenia o
informacje, w tym informacje stanowiace tajemnice prawnie
chronione, w zakresie niezbednym do realizacji zadan, o ktorych
mowa w ustawie.

W  zgloszeniu podmiot publiczny oznacza informacje
stanowiace tajemnice prawnie chronione, w tym stanowiace
tajemnice przedsiebiorstwa.



Fakultatywna mozliwosc¢ przekazywania
informacji do wtasciwego CSIRT (art. 24 UKSC)

4

Podmiot publiczny realizujacy zadanie publiczne zalezne
od systemu informacyjnego moze przekazywacé do
wilasciwego CSIRT (MON/NASK/GOYV) informacje, o

ktorych mowa w art. |3 ust. I.

Informacje te przekazywane sa w postaci
elektronicznej, a w przypadku braku mozliwosci
przekazania ich w postaci elektronicznej — przy uzyciu
innych dostepnych srodkow komunikaciji.



Zakres informacji przekazywanych fakultatywnie
do wlasciwego CSIRT (art. 13 UKSC)

» Operator ustugi kluczowej (przepis ten stosuje sie
odpowiednio do JST) moze przekazywac do wihasciwego CSIRT
(MON/NASK/GOQOV) informacje:

>
>
>

>

o innych incydentach;
o zagrozeniach cyberbezpieczenstwa;

dotyczace szacowania ryzyka (zgodnie z art. 2 pkt 13 UKSC
jest to kombinacja prawdopodobienstwa wystapienia
zdarzenia niepozadanego i jego konsekwenciji);

o podatnosciach (zgodnie z art. 2 pkt |3 UKSC to
wilasciwosc systemu informacyjnego, ktora moze byc
wykorzystana przez zagrozenie cyberbezpieczenstwa);

o wykorzystywanych technologiach.



Obowiazek zapewnienia rozwoju lub utrzymania systemu
teleinformatycznego wspierajacego wspolprace w ramach
krajowego systemu cyberbezpieczenstwa (art. 46 ust. 1 UKSC)

» Minister wilasciwy do spraw informatyzacji zapewnia
rozwoj lub utrzymanie systemu teleinformatycznego
wspierajacego:

wspotprace podmiotow wchodzacych w skiad krajowego
systemu cyberbezpieczenstwa;

generowanie i przekazywanie rekomendacji dotyczacych
dziatan podnoszacych poziom cyberbezpieczenstwa;

zglaszanie i obstuge incydentow;
szacowanie ryzyka na poziomie krajowym;

ostrzeganie o zagrozeniach cyberbezpieczenstwa.

Zgodnie z art. 89 UKSC minister wtasciwy do spraw informatyzacji byt

zobligowany do uruchomienia systemu teleinformatycznego, o ktorym mowa w
art. 46 ust. | ustawy, do | stycznia 2021 r.




Przepisy stosowane do podmiotu publicznego
uznanego za operatora ushugi kluczowe;]

» Art. 25 UKSC. Do podmiotu publicznego, o ktorym
mowa w art. 4 pkt 7-15, wobec ktorego wydana zostata
decyzja o uznaniu za operatora ustugi kluczowej, stosuje
sie przepisy rozdziatu 3 w zakresie swiadczenia ustugi
kluczowej, w zwiazku z ktorej swiadczeniem zostat uznany
za operatora ustugi kluczowe;.

20



Obowiazki operatora ustugi kluczowe;

>

Obowiazek wdrozenia systemu zarzadzania bezpieczenstwem w
systemie informacyjnym wykorzystywanym do swiadczenia ustugi kluczowe;

(art. 8);

Dodatkowe obowiazki organizacyjne operatora ustugi kluczowej (art. 9
UKSC):
obowiazek wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z
podmiotami krajowego systemu cyberbezpieczenstwa;

obowiazek zapewnienia uzytkownikowi ustugi kluczowej dostepu do wiedzy w zakresie
zagrozen cyberbezpieczenstwa;

Obowiazek  opracowania, wdrozenia i aktualizacji dokumentacji
cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do
swiadczenia ustugi kluczowej (art. 10 UKSC);

Obowiazek obstugi incydentow przez operatora ustugi kluczowej (art. |1
UKSC);

Powofanie wewnetrznych struktur odpowiedzialnych za
cyberbezpieczenstwo (art. 14 UKSC);

Audyt bezpieczenstwa systemu informacyjnego wykorzystywanego do
swiadczenia ustugi kluczowej (art. 15 ust. | UKSC).
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Strategia Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024

>

Zatacznik do uchwaty nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r. wydanej
na podstawie art. 68 UKSC.

Strategia okresla cele strategiczne oraz odpowiednie srodki polityczne i regulacyjne,

majace na celu osiagniecie i utrzymanie wysokiego poziomu cyberbezpieczenstwa (art.
69 ust. | UKSC).

Obowiazek przyjecia takiej krajowej strategii w zakresie cyberbezpieczenstwa wynika
z art. 7 ust. | dyrektywy NIS.

Cel szczegdtowy | — rozwdj krajowego systemu cyberbezpieczenstwa

Dziatanie .2.  Podniesienie efektywnosci funkcjonowania krajowego systemu
cyberbezpieczenstwa - rzad w ramach wspotpracy administracji rzadowej z administracja samorzadowa
bedzie rekomendowat i dziatat na rzecz jednostek samorzadu terytorialnego w zakresie
podnoszenia kompetencji w projektowaniu procesdw zwigkszajacych cyberbezpieczenstwo, w
szczegolnosci:  w  doborze, wdrazaniu i utrzymaniu $rodkéw  technicznych  zwigkszajacych
cyberbezpieczenstwo, w tym korzystania z nowoczesnych i bezpiecznych modeli przetwarzania w
chmurach obliczeniowych, tworzenia bezpiecznych aplikacji oraz korzystania z bezpiecznych systemow
mobilnych.

Cel szczegotowy 4 — Budowanie swiadomosci i kompetencji spotecznych w zakresie
cyberbezpieczenstwa
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Dziatanie 4.1. Zwigkszanie kompetencji kadry podmiotow istotnych dla cyberbezpieczefistwa
Rzeczypospolitej Polskiej - rownoczesnie rzad przygotuje i wdrozy systemowe rozwiazanie w celu
zapewnienia merytorycznego wsparcia dla podniesienia kompetencji pracownikéow jednostek
administracji samorzadowej w zakresie cyberbezpieczenstwa.



System Zarzadzania Bezpieczenstwem Informacji w
Krajowych Ramach Interoperacyjnosci

>

§ 20 ROZPORZADZENIA RADY MINISTROW 1z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektroniczne; oraz minimalnych wymagan dla systemow
teleinformatycznych

Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza i
eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali
system zarzadzania bezpieczenstwem _informacji zapewniajacy
poufnos¢, dostepnosc i mtegralnosc informacji z uwzglednieniem
takich atrybutdw, jak autentycznosé, rozliczalnosc, niezaprzeczalnosc i
niezawodnosc.

Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegoélnosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie dziatan wymienionych w ust. 2.

Niezaleznie od zapewnienia dziatan, o ktorych mowa w ust. 2, w
przypadkach  uzasadnionych  analiza ryzyka w  systemach
teleinformatycznych podmiotdéw realizujacych zadania publiczne nalezy
ustanowic dodatkowe zabezpieczenia.
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Wspolne cechy rozwigzan prawnych chroniacych
Krajowy System Cyberbezpieczenstwa (UKSC) i
czynnosci przetwarzania danych osobowych (RODO)

>
>
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Podejscie oparte na ryzyku;
Prowadzenie = dokumentacji przetwarzania zasobow
informacyjnych (w tym danych osobowych);

Zglaszanie i zarzadzanie incydentami/naruszeniami;

Struktura organizacyjna odpowiedzialna za zarzadzanie
bezpieczenstwem zasobow informacyjnych (w tym osoby
odpowiedzialnej za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwal/inspektora ochrony
danych);

Proaktywne podejscie do zarzadzania bezpieczenstwem
zasobow informacyjnych (uwzglednianie ochrony danych w
fazie projektowania, ciagte doskonalenie).



Podsumowanie

>

Problematyka zapewniania cyberbezpieczenstwa stanowi
istotny aspekt funkcjonowania podmiotow publicznych, w
tym jednostek samorzadu terytorialnego.

Cyberbezpieczenstwo nie odnosi sie tylko do zapewnienia
poufnosci danych przetwarzanych w systemach
teleinformatycznych, ale zakres oddziatywania tej problematyki jest
Znacznie Szerszy.

Zagrozenia zwiazane z cyberbezpieczenstwem moga oddziatywac
rowniez na osoby, ktore nie korzystaja z systemow
teleinformatycznych.

Aby zwigkszy¢ skutecznosc dziatan zwiazanych z zapewnianiem
cyberbezpieczenstwa warto stosowac normy techniczne
dotyczace bezpieczenstwa informacyjnego (przede wszystkim z
rodziny standardow ISO 27000) i wytyczne formutowane przez

ENISA
(Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji).
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